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Policy for Chalmers Studentkars IT

Syfte

IT-Policyn beskriver anviandare av Studentkarens natverks rattigheter och
skyldigheter.

For de system som anvands av karaktiva skots administration av kairkommittén
G.U.D., undantaget ekonomi och de system som beror Foretagsgruppens
verksamhet.

Ordlista

G.U.D. - Grand Unified Debuggers, Studentkarens IT-kommittée.

KS - karstyrelsen for Chalmers Studentkar

Foretagsgruppen - Foretag inom Chalmers Studentkars koncern vars IT dven anviands av
karledningen och dess stabspersonal.

Anslutning

Natverket kraver inga sarskilda enhetstyper. For anslutning kravs dock enhetens
MAC-adress. Natverksportar som ligger pa G.U.D.s nét 6ppnas pa forfragan.

Persondatahantering

All trafik som gar genom nétverket monitoreras i bade sakerhetssyfte och for
driftstatistik. Regelbundna sakerhetskopior sparar persondata. Data som ror
karens verksamhet sparad pa natverkets fysiska och molnbaserade utrymmen
anses tillhora Studentkaren.

Anvandning av natverken och IT-resurser

Anviandning av Studentkarens natverk ska ske enligt svensk lag och
bestimmelser hos SUNET. Delande av upphovsrattsskyddat eller kansligt
material, krinkningar eller 6vrigt missbrukande av natverket kan leda till
atgirder. Arenden behandlas av KS baserat pa upplysningar fran G.U.D.,
Chalmers IT eller SUNET.

Natverket far anvandas for privata / ej direkt verksamhetsrelaterade dandamal.

Chalmers studentkars IT-resurser ar till for anvdndning av karaktiva. Vid
avslutat engagemang forlorar man tillgang till sina resurser. Tilldelning av
resurser gors av G.U.D. efter 6verenskommelse.

Anvandarkonton

Konton till foretagstjanster vid Chalmers Studentkar ska endast anvandas for
studentkarens verksamhet. Konton givna av Studentkaren far anvandas upp till
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tva ar efter ens mandatperiod loper ut eller tills ansvarsfrihet ar beviljad eller
nekad.

Hemsidor

Hemsidor for kommittéer, foreningar och andra organ associerade med Chalmers
Studentkar behover koras pa tillrdckligt nya mjukvaruversioner och plattformar
for att inte utgora en sdkerhetsrisk. Vid misstanke om eller bekriftad infektion
eller alltfor utdaterad mjukvara har administratorer ritt att stinga av eller ta
bort hemsidor.

Lagring

Karens databaser ska alla forses med redundanslésningar for att vid
hardavruhaveri undervika dataférluster. Sakerhetskopiering ska utforas sa pass
regelbundet att en aterstillning inte har en signifikant paverkan pa
verksamheten.

Rapportering

Domaénansvariga ar skyldiga att ha uppdaterade kontaktuppgifter anmalda till
G.U.D. Vid misstdnkt intrang ar doménansvarig ansvarig for rapportering till
G.U.D. snarast. G.U.D. ar skyldiga att rapportera vid avstangning samt infor
planerad eller nodvandig uppdatering eller andring. Det ar upp till G.U.D. och KS
att avgora rimlig svarstid.

Incidenter som pa nagot sitt har involverat forlust eller obehorig access till
personuppgifter som forvaras av Chalmers Studentkar ska omedelbart
rapporteras till karens personuppgiftsombud.

G-Suite

Chalmers Studentkar anvdander huvudsakligen en prenumeration av G-Suite for
dess e-postadministration. E-postkonton ska folja strukturen att postmailer ska
overlamnas mellan personliga konton varje verksamhetsar.

Losenord

Losenord skall primért overforas fysiskt. Alternativt har anvandaren skyldighet
att byta losenord inom tva dagar efter skickat meddelande. Losenord ska forvaras
krypterat eller inte alls.

Domaner

Karen ansvarar for alla domdannamn registrerade pa dess organisationsnummer.
Doméannamn som anvands for karens verksamhet ska vara registrerade hos
G.U.D.
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Hardvara och kontor

Serverrum skall minst ha larm och kodlas med kortldsare. Korskopplingsskap
skall minst ha nyckellas. Arbetsstationer med tillgang till de administrativa
subniten skall ej vara tillgangliga for allmdnheten.

Inkop av nya hardvaror ska ske i samrad med KS genom godkénda leverantorer.

Licenser

Licenser som anvinds i karens verksamhet ska kopas in i foretagsversioner i
samrad med G.U.D. Licenser fran Chalmers Tekniska Hogskola som &r
tillgangliga for att anvandas for studierna bor ej anvandas i karens verksamhet.

Revision
IT-Policyn skall ses over for eventuella uppdateringar av KS minst var tredje ar.
Senast antagen av fullmaktige FuM 8 19/20, 2020-05-13.
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